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,» Wirtschaftskriminalitit und Cybercrime in Deutschland*

Wirtschaftskriminalitit

In den vergangenen zehn Jahren wurden in Deutschland jdhrlich zwi-

schen 80.000 und 100.000 Fille von Wirtschaftskriminalitdt registriert.

Im vergangenen Jahr bewegte sich diese Zahl mit knapp 80.000 Féllen

am unteren Ende dieser statistischen Bandbreite; gegeniiber 2010 ein

Riickgang von ca. 23%.

Auch der im Jahr 2011 durch Wirtschaftskriminalitit verursachte
Schaden ist gegeniiber dem Vorjahr um etwa 10% auf rund 4,1 Mrd. €
gesunken. Dennoch verursachte die Wirtschaftskriminalitiat auch 2011
iiber die Hélfte aller registrierten Schiden, die sich bei insgesamt rund
6 Mio. Straftaten auf knapp 8 Mrd. € beliefen.

Dagegen ist der Anteil der Wirtschaftskriminalitit an den insgesamt
polizeilich registrierten Straftaten eher gering — er liegt im Schnitt zwi-
schen 1 und 2 %. Wer die Gefahren von Wirtschaftskriminalitit verste-
hen will, darf nicht bei den Fallzahlen stehen bleiben, sondern muss die
Folgen beachten. Bereits das unmittelbare Schadenspotenzial ist ange-
sichts der genannten Schadenssumme enorm. Zudem ist das mittelbare
Schadenspotenzial der Wirtschaftskriminalitdt sehr grof3: Wettbewerbs-
verzerrungen, gesundheitliche Gefdhrdungen und Schéddigungen Ein-
zelner, Reputationsverluste von Unternehmen oder auch ganzer Wirt-
schaftszweige bis hin zu Vertrauensverlusten in die Funktionsfahigkeit
der bestehenden Wirtschaftsordnung — um nur einige der moglichen Fol-
gen zu nennen. Zu einzelnen Deliktsbereichen, um die Vielfalt von Wirt-
schaftskriminalitét zu verdeutlichen:

» Unter den Bereich der ,,Anlage- und Finanzierungsdelikte* werden
alle Deliktsformen im Zusammenhang mit der Vermittlung, Erlan-
gung und Gewihrung von Krediten, simtliche Erscheinungsformen
der Scheck- oder Wechselreiterei, der Filschung von Geldmarktin-
strumenten und Straftaten in Verbindung mit dem Bankgewerbe sowie
nach dem Wertpapierhandelsgesetz gefasst. Im Jahr 2011 wurden in
der Polizeilichen Kriminalstatistik (PKS) hierzu fast 8.000 Fille re-
gistriert, ein Riickgang von 36%. Auch der registrierte Schaden in
diesem Bereich sank um 40% auf 555 Mio. €.

* Im Bereich der ,,Betrugs-/Untreuechandlungen i.Z.m Beteiligungen
und Kapitalanlagen® — hierzu zéhlen z. B. Anlagebetrug, Beteiligungs-
betrug, Betrug bei Borsenspekulationen, Prospektbetrug, Untreue bei
Kapitalanlagegeschiften, aber auch Fille des Wertpapierbetruges
sowie Verstofle gegen das Kreditwesen- und Wertpapierhandelsgesetz
— wurden 2011 rund 7.000 Félle erfasst, ein Riickgang von knapp
38%. Der Schaden sank hier um ca. 3% von 610 auf 594 Mio. €.

* Im Jahr 2010 wurden fast 11.000 ,,Arbeitsdelikte* registriert,
fast ebenso viele wie im Vorjahr. Auch der Schaden liegt nahezu un-
verdndert bei ca. 50 Mio. €. Als Arbeitsdelikte werden alle Delikts-
formen bezeichnet, die im Zusammenhang mit der Verletzung arbeits-
rechtlicher Vorschriften stehen. Neben dem Vorenthalten und Verun-
treuen von Arbeitsentgelt — diese Fille stellen die weit liberwiegende
Mehrheit dar — sind dies die illegale Vermittlung, Anwerbung und



Beschiftigung nichtdeutscher Arbeitnehmer im Sinne des Sozialge-

setzbuches (SGB), das Verleihen und Entleihen von nichtdeutschen

Arbeitnehmern ohne eine erforderliche Arbeitserlaubnis sowie Ver-

stoBBe gegen Anzeigepflichten nach dem SGB, der Handwerksordnung

und der Gewerbeordnung. Die Delikte der illegalen Beschéiftigung,
der illegalen Arbeitnehmeriiberlassung sowie der illegalen Auslédnder-
beschéftigung werden allerdings vorrangig durch die Dienststellen der

Finanzkontrolle Schwarzarbeit (FKS) des Zolls verfolgt und finden

sich daher nur zu einem geringen Anteil in polizeilichen Statistiken

wieder.

* Zu den ,,Wettbewerbsdelikten* zdhlen VerstoBBe gegen das Gesetz
gegen den unlauteren Wettbewerb (UWG), Urheberrechtsbestimmun-
gen, gegen das Wettbewerbsrecht nach dem Strafgesetzbuch (StGB)
sowie Fille von Subventionsbetrug. Fiir das Jahr 2011 wurden rund
2.600 Wettbewerbsdelikte — ein Riickgang von 22% — registriert. Der
Schaden ist hingegen von 18 Mio. € im Vorjahr auf 38 Mio. € gestie-
gen. Die Fille der Produkt- und Markenpiraterie bilden hier trotz
eines Riickganges auch im Jahr 2011 den Schwerpunkt. In diesem
Deliktsbereich sind neben der Polizei die Zollbehérden im Rahmen
der Uberwachung des grenziiberschreitenden Warenverkehrs zustéin-
dig. Da der GrofBteil der gefélschten Waren im Ausland hergestellt und
nach Deutschland importiert wird, féllt auch hier eine Vielzahl der
Fille in die Zustandigkeit des Zolls.

e Zum Phédnomenbereich der , Insolvenzdelikte* zdhlen der Bankrott
und besonders der schwere Fall des Bankrotts, die Verletzung der
Buchfiihrungspflicht, die Glaubiger- und Schuldnerbegiinstigung, die
Insolvenzverschleppung sowie die Fille des Leistungs- und Waren-
kreditbetrugs im Zusammenhang mit Insolvenzen. Mit rund 12.000
registrierten Fillen gab es hier einen leichten Anstieg, obwohl die
Zahl der Unternehmensinsolvenzen nach Angaben des Statistischen
Bundesamts 2011 leicht sank. Der durch Insolvenzdelikte verursach-
te Schaden wurde mit ca. 1,5 Mrd. € und damit rund 11% niedriger
als im Vorjahr beziffert. Da Insolvenzstraftaten oftmals mit weiteren
Begleitdelikten verbunden sind, diirfte der tatsidchlich verursachte
Schaden weit hoher liegen.

e ,.Gesundheitsdelikte* im Sinne der Wirtschaftskriminalitdt umfassen
den Abrechnungsbetrug im Gesundheitswesen zur betriigerischen
Erlangung von Geldleistungen von Selbstzahlern, Krankenkassen,
Krankenversicherungen und Beihilfestellen durch Angehorige medi-
zinischer oder pharmazeutischer Berufe sowie durch Krankenhduser
und Sanatorien. Mit knapp 3.000 registrierten Fillen wurde hier ein
Riickgang um 24% verzeichnet, der Schaden sank um 11% auf 31
Mio. €.

Die voranschreitende Technisierung und das Outsourcing von Wirt-

schaftsprozessen durch Onlineiiberweisungen und eCommerce fiihren,

verbunden mit der rasant gestiegenen Anzahl an Internetnutzern, zu im-

mer neuen kriminellen Geschéftsmodellen. So werden z. B. seit einigen

Jahren vermehrt Pennystocks iiber das Internet zum Kauf angepriesen.

Vorgespiegelt wird ein gewaltiges Kurspotential von bis zu mehreren

Tausend Prozent innerhalb kiirzester Zeit. Ziel der Téter ist, den Preis

der Aktie in die Hohe zu treiben und selbst gewinnbringend zu verkau-

fen, bevor der Kurs wieder in sich zusammenbricht.

Komplexe Finanzprodukte und Unternehmensstrukturen sowie die
Schnelllebigkeit von Transaktionen stellen uns vor erhebliche Beweis-
erhebungsprobleme. Fiir Kapitalmarktdelikte, aber auch fiir andere De-
liktsbereiche der Wirtschaftskriminalitét gilt zudem: Kaum ein Verfah-
ren ist heute noch ohne internationale Beziige. Dabei zeigt sich eine Welt



zweier Geschwindigkeiten: einerseits die Finanzmairkte, die in Sekun-
denschnelle global agieren, andererseits die internationale polizeiliche
und justizielle Zusammenarbeit, die an nationale Vorschriften gebunden
und durch fehlende Rechtsharmonisierung eingeschrinkt und somit
langwierig ist.

Korruption

Ein Begleiter der Wirtschaftskriminalitit ist die Korruption, die eben-
falls unser Wirtschaftssystem gefdahrdet. In diesem Bereich sind oftmals
feste, international weitverzweigte Téterstrukturen festzustellen — rich-
tiggehende ,,Korruptionsgeflechte®. Auch hier ist von einem groflen
Dunkelfeld auszugehen. Im Jahr 2011 wurden mehr als 1.500 Korrup-
tionsverfahren in Deutschland gemeldet, gegeniiber 2010 ein Riickgang
von ca. 16%. Derartige Schwankungen sind in diesem Kriminalititsfeld
nicht ungewohnlich; hier spielen GroBverfahren mit einer Vielzahl von
Einzeltaten eine Rolle. Dies zeigt sich auch an den fiir 2011 gemeldeten
knapp 47.000 einzelnen Korruptionsstraftaten, nahezu eine Verdreifa-
chung des Vorjahreswertes; ursdchlich hierfiir waren mehrere Grof3-
verfahren.

Die ,,Erlangung von Auftragen® ist seit Jahren mit Abstand das bevor-
zugte Ziel korruptiven Handelns. Im Mittelpunkt von Korruptionsfillen
stehen meist Bargeld und Sachzuwendungen. Statistisch gesehen lag der
Schwerpunkt der polizeilich bekannt gewordenen Fille der Korruption
im Jahr 2011 mit einem Anteil von 56% im Bereich der Wirtschaft. Der
in den zurlickliegenden Jahren festgestellte Trend, dass sich die poli-
zeilich festgestellten Korruptionsfille aus dem Bereich offentliche
Verwaltung in die Wirtschaft verlagern, hat sich damit bestétigt; 2010
war die Wirtschaft erstmals der am stérksten betroffene Bereich.

Ein verstarkt in den offentlichen Fokus geriicktes Phidnomen ist die
»Korruption im Sport“. Fiir die Manipulation von sportlichen Wett-
kdmpfen — bspw. durch Bestechung von Schiedsrichtern oder Sportlern
— existiert in Deutschland bislang kein spezieller Straftatbestand, sodass
diese Fille nicht als Korruption, sondern in der Regel als Verdacht des
gewerbs- und bandenmiBigen Betruges' behandelt werden, wenn auf
manipulierte Spiele gewettet wird.

So wird von der Staatsanwaltschaft (StA) Bochum ein Verfahren
wegen des Verdachts des gewerbs- und bandenméfigen Betruges insbe-
sondere durch Spielmanipulation und Wettbetrug im Fuf3ball gefiihrt,
das zahlreiche internationale Beziige aufweist. Die Téter sollen seit 2009
Sportler, Trainer, Schiedsrichter und Offizielle aus verschiedenen hohen
europdischen FuBballligen bestochen haben, um Spielergebnisse zu be-
einflussen. Auf diese Spiele setzten die Tater hohe Bargeldbetriage bei
europdischen und asiatischen Wettanbietern und erlangten so Gewinne
in Hohe von mehreren Millionen Euro. Moglichkeiten zur Intensivie-
rung der Korruptionsbekdmpfung in Deutschland bestehen aus Sicht
des Bundeskriminalamtes (BKA) in der Einrichtung eines bundesweiten
Korruptionsregisters, um solche Unternehmen von 6ffentlichen Auftra-
gen auszuschlieBen, die wegen korruptiver Handlungen auftillig gewor-
den sind, und in einer flichendeckenden Einrichtung von Hinweisge-
bersystemen, verbunden mit Regelungen zu einem umfassenden Schutz
fiir Whistleblower.

Zur Bekdampfung der Manipulation von Sportereignissen wird von
verschiedenen Stellen die Einfiihrung eines Straftatbestandes der Be-
stechlichkeit und Bestechung im Sport fiir sinnvoll erachtet. Dadurch

1 § 263 StGB bzw. der Beihilfe hierzu.Weitere Straftatbestinde, die im Einzelfall verwirklicht sein
konnen, sind § 284 StGB (unerlaubte Veranstaltung eines Gliicksspiels), § 285 StGB (Beteiligung am
unerlaubten Gliicksspiel) oder § 261 StGB (Geldwische).



sollen die Strafverfolgungsbehdrden bereits gegen Manipulationen an
sich vorgehen konnen, nicht erst gegen vollendete Betrugsdelikte. Ent-
scheidend ist, dass Korruptionsfille konsequent zur Anzeige gebracht
werden. Dies setzt auch eine enge Kooperation zwischen Strafverfol-
gungsbehorden und Unternehmen voraus, sowohl auf nationaler als auch
auf internationaler Ebene. Multinationale Konzerne haben heute ein
eigenes Interesse daran, gegen Korruption vorzugehen. Empfindliche
Geldstrafen sind wesentlich h6her als die zu erwartenden Gewinne; Be-
stechungsgelder sind nicht mehr refinanzierbar.

Geldwische

Ein weiterer Begleiter der Wirtschaftskriminalitét ist die Geldwische.
Eine seriose Schitzung der Summe gewaschener Gelder ist nicht mog-
lich® Grundsitzlich gilt: Alle kriminell erwirtschafteten Gelder sind
potenziell Gegenstand von Geldwésche. 2011 wurden fast 13.000 Ver-
dachtsanzeigen nach dem Geldwidschegesetz (GWG) an die im BKA
angesiedelte Financial Intelligence Unit (FIU) Deutschland gemeldet,
ein Anstieg um fast 17% gegentiber 2010 und ein Hochststand seit
Inkrafttreten des Geldwéschegesetzes (GWG) im Jahr 1993. Seit der
Griindung der FIU vor zwolf Jahren wurden etwa 85.000 Verdachtsan-
zeigen erfasst und ausgewertet. Bei iiber einem Drittel der Verdachts-
anzeigen hat sich der Verdacht einer Straftat erhirtet, vor allem Be-
trugsdelikte standen dabei im Mittelpunkt. 90% aller Verdachtsanzeigen
wurden von den Meldeverpflichteten aus dem Bereich der Kreditin-
stitute erstattet. Die Anzahl der Verdachtsanzeigen von anderen nach
dem GWG Verpflichteten — von ,,Personen, die gewerblich mit Giitern
handeln® und von der Gruppe der ,,rechtsberatenden Berufe® — bewegte
sich auch im Jahr 2011 auf sehr niedrigem Niveau. Auch bei diesen miis-
sen wir die notwendige Sensibilisierung erreichen. Mit Nachdruck muss
die Aufsicht liber die Verpflichteten aus dem gewerblichen Nicht-
Finanzsektor weiter verstarkt werden.

Organisierte Kriminalitdt (OK) und Wirtschaftskriminalitét sind eng
mit Geldwésche verwoben: Illegal erlangte Vermdogenswerte sollen
durch die Einschleusung in den legalen Wirtschaftskreislauf den Straf-
tatern als scheinbar legale Vermdgenswerte zur Verfiigung stehen und
so dem Zugriff der Strafverfolgungsbehorden entzogen werden. Zu den
wesentlichen Elementen einer erfolgreichen Kriminalitdtsbekdmpfung
gehort es daher, Straftdtern das illegal erwirtschaftete Vermogen wieder
zu entziehen. So wurden im Jahr 2010 in tiber 90% der rund 600 ge-
filhrten OK-Verfahren auch Finanzermittlungen durchgefiihrt. Bei 242
Verfahren fanden sich Hinweise auf Geldwische. Gleichwohl gelang es
lediglich in 154 dieser Verfahren, kriminell erlangtes Vermdgen abzu-
schopfen. Obwohl im Jahr 2010 ca. 170 Mio. € vorldufig als Vermo-
genswerte gesichert wurden, ist diese Zahl im internationalen Vergleich
iiberaus gering; in Italien konnten z. B. im Jahr 2010 {iber 1,2 Mrd. Euro
an Vermogenswerten abgeschopft werden.

Die Abschopfung kriminell erlangter Vermogenswerte muss erleich-
tert werden. So muss § 73d StGB (erweiterter Verfall) auf tatunbeteiligte
Dritte erweitert werden, da Tatverddchtige immer haufiger ihr Vermdgen
auf Dritte tibertragen. Auerdem sollte es nicht moglich sein, inkrimi-
niertes Vermdgen iiber ein Insolvenzverfahren zu legalisieren und den
Opfern der Straftaten hierdurch die Realisierung ihrer Anspriiche zu
erschweren.

2 Der Internationale Wihrungsfonds (IWF) schitzte im Jahr 2000 das Ausmaf§ der Gelder, welche aus
kriminellen Handlungen stammen und gewaschen werden sollen, auf 2-5% des Bruttoinlandspro-
duktes simtlicher Staaten der Welt — damals zwischen 600 und 1.500 Milliarden US-Dollar (Siska,
2009, S. 32).



Die FIU arbeitet bei der Geldwéschebekdmpfung eng mit der Ge-
meinsamen Finanzermittlungsgruppe von Zollkriminalamt (ZKA) und
BKA, den Zollbehérden und den Geldwaschedienststellen der Léander-
polizeien sowie mit der Bundesanstalt fiir Finanzdienstleistungsaufsicht
(BaFin) zusammen. Aber auch Geldwische macht natiirlich nicht an
Staatsgrenzen halt. Daher wéchst auch die Kooperation mit ausléndi-
schen Stellen kontinuierlich. Die FIU Deutschland hat seit ihrer Er-
richtung in ca. 6.200 Fillen mit anderen FIU weltweit operative Infor-
mationen ausgetauscht. Auf EU-Ebene wird aktuell iiber die Einfithrung
eines Instrumentes’ diskutiert, das den Vermogenseinzug auf Basis ei-
nes verwaltungsgerichtlichen Verfahrens unter Nutzung des Mittels der
Beweislastumkehr ermoglichen soll.

Cybercrime

Es gibt heute kaum noch einen Kriminalitdtsbereich, in dem sich die
Tater nicht ausgefeilter Technik bedienen und das Internet als Tatmittel
nutzen. Dies trifft auf den Bereich der Wirtschaftskriminalitét in beson-
derer Weise zu. 2011 registrierten wir bundesweit rund 11.600 Félle von
Wirtschaftskriminalitdt — ein Anteil von 15% —, bei denen das Internet
als Tatmittel genutzt wurde; 2010 war es bei rund 31.000 Fillen sogar
jeder dritte Fall. Fiir das Jahr 2011 wurden in der PKS insgesamt {iber
220.000 Félle mit dem Tatmittel Internet registriert. Dies ldsst zwar
keine konkreten Aussagen bezogen auf den Bereich Cybercrime zu,
zeigt letztlich aber, welche Bedeutung das Internet in den letzten Jahren
fiir die Begehung von Straftaten gewonnen hat.

Straftaten, bei denen Elemente der EDV wesentlich fiir die Tataus-
filhrung sind, werden als ,,Cybercrime im engeren Sinne* bezeichnet.
Konkret geht es um Computerbetrug (z. B. Phishing im Bereich Online-
banking), Betrug mit Zugangsberechtigung zu Kommunikationsdiens-
ten, Datenfdlschung, Tduschung im Rechtsverkehr bei der Datenverar-
beitung, Datenverdnderung bzw. Computersabotage und das Ausspahen
bzw. Abfangen von Daten. Im Jahr 2011 wurden hierzu knapp 60.000
Félle registriert, dhnlich viele wie im Jahr zuvor. Der Computerbetrug*
stellt mit rund 45% aller Fille die mit Abstand grote Gruppe dar. Der
registrierte Schaden aller Cybercrime-Delikte im Jahr 2011 belief sich
auf iiber 71 Mio. € und stieg damit im Vergleich zum Vorjahr um ca. 14%.

Die besondere Dynamik der Cybercrime sowie arbeitsteiliges und
staateniibergreifendes Vorgehen zeigen sich besonders beim sog. Phi-
shing im Zusammenhang mit Onlinebanking. Im Jahr 2008 brachte die
flichendeckende Einfiithrung des iTAN-Verfahrens hier zunichst einen
Riickgang der Fallzahlen mit sich. Bereits 2010 stiegen diese jedoch
wieder erheblich um iiber 80% auf mehr als 5.300 Phishing-Fille an,
dieser Trend hielt 2011 mit einem nochmaligen Anstieg von ca. 20% auf
liber 6.400 Fille an. Bei einem durchschnittlichen Schaden von 4.000 €
pro Fall lag der Gesamtschaden 2011 bei ca. 25,7 Mio. Euro — 18% mehr
als im Jahr 2010. Schitzungen zufolge werden dem BKA nur etwa 20-
30% der Phishing-Fille bekannt, sodass Fallzahlen und Schéiden tat-
sachlich wesentlich hoher liegen diirften.

Mittlerweile werden 2/3 der Schadcodes mittels sog. Drive-by-Infec-
tions — beim Aufrufen einer fiir den Besucher und spiteren Geschéadigten
unverddchtigen, aber dennoch infizierenden Internetseite — verteilt. Auf
diese Weise konnen die Tater z. B. Trojaner verteilen, die in der Lage
sind, sich in die Abwicklung von Online-Banktransaktionen ,,zwischen-

3 ,,Civil Confiscation“ bzw. ,Non-Conviction Based Confiscation®
4 Z.B. Phishing im Bereich Onlinebanking, Onlinebetriigereien in eCommerce-Portalen und Carding,
der Einsatz illegal abgegriffener Kreditkartendaten zum Warenerwerb



zuschalten und Uberweisungsdaten zu verindern. Schon seit Ende
2008 wird das deutsche iTAN-Verfahren von solchen Trojanern durch
sog. Man-in-the-Middle-Attacken erfolgreich angegriffen.

Mittlerweile geraten auch mobile Endsysteme ins Zielspektrum der
Tater: Hierbei wird versucht, parallel zum Computer auch Mobiltelefone
zu infizieren, um mogliche SMS-basierte Authentifizierungsverfahren
auszuhebeln. Bei einem aktuellen Modus Operandi z. B. spdhen die Ta-
ter mittels ,,klassischem Phishing® die Zugangsdaten von Bankkunden
fiir das Onlinebanking aus. Anschlieend richten sie ohne Wissen des
Bankkunden das mTAN-Verfahren ein; fiir den Empfang der mTAN
wird dabei eine Mobilnummer der Téter hinterlegt. Der von der Bank per
Post zugestellte Aktivierungscode wird von den Tidtern abgefangen —
bspw. durch Entwenden aus dem Briefkasten des Opfers.

Die digitale Identitit in ihren unterschiedlichsten Auspriagungen steht
nach wie vor besonders im Interesse von Straftitern. Sie sind an allen
Arten von Zugangsdaten interessiert, mit denen sie letztlich zulasten
Dritter Verfiigungen im Internet vornehmen konnen, z. B. Bankaccounts,
Accounts fiir soziale Netzwerke oder Kreditkartendaten. Verwertet wer-
den Kreditkartendaten z. B. {iber das sog. Carding. Dabei erfolgt oftmals
eine Art ,,Arbeitsteilung® auf Téterseite: Der ,,Datendieb und -handler*
greift die Kreditkartendaten, z. B. mittels Einsatz von Schadsoftware,
beim Opfer ab. Diese werden an den sog. Carder verkauft, der sie zum
Onlinekauf von Waren nutzt, die anschlieBend z. B. liber eBay oder von
den Titern selbst betriebene Webshops weiterverkauft werden. Zum
Carding liegen uns keine validen Fall- und Schadenzahlen vor. Nach
unserer Schitzung waren im Jahr 2009 120.000 Kreditkartenbesitzer
in Deutschland betroffen, im Folgejahr bereits 200.000. 2010 lag der
Schaden aus betriigerischen Kreditkartenumsétzen nach unserer Ein-
schitzung allein fiir die deutsche Finanzwirtschaft im mittleren dreistel-
ligen Millionen-Euro-Bereich, ca. 70% dieser Schidden resultierten aus
dem Internet-Geschift.

Ein weiteres Beispiel fiir den Variantenreichtum der Téter ist der Ein-
satz sog. Scareware — Software, die Angst erzeugen soll. Der Nutzer
wird auf eine Webseite geleitet, die ihm vorgaukelt, dass auf seinem
Computer ein Systemscan zu Viren, Trojanern etc. vorgenommen und
eine grole Anzahl Schadsoftware auf seinem System gefunden wurde.
Ihm wird dann ein Tool zur Entfernung der Schadsoftware angeboten.
Bei der Ausfiihrung des Tools auf dem Rechner installiert sich eine
angebliche Antiviren-Losung. Diese miisse nach der Installation noch
bezahlt und registriert werden. Der von Angst um die Sicherheit seiner
Daten beeinflusste Kunde gibt seine Kreditkarteninformationen zur Be-
zahlung preis. Im Zuge dieses Vorgangs werden weitere Informationen
zur Anschrift bzw. zur E-Mail-Adresse des Kunden gefordert. Das in-
stallierte Tool, mit dessen Hilfe der Kunde vermeintliche Gefahren fiir
seinen Rechner abwenden wollte, sorgt letztlich dafiir, dass sich eine
Schadsoftware auf seinem System installiert.

Die Bilanz eines solchen Angriffs ist fiir den Computernutzer verhee-
rend: Er hat ein nicht funktionierendes Programm erworben und wurde
Opfer eines Betrugs, der Téter verfiigt iiber seine Kreditkartendaten
inklusive seiner Anschrift und E-Mail-Adresse, die missbraucht werden
konnen, und sein Computer wurde mit Schadsoftware infiziert, mit der
seine digitale Identitdt weiter ausgespaht werden kann. Dartiber hinaus
kann sein PC ohne sein Wissen an ein Botnetz angeschlossen und fiir
Straftaten missbraucht werden.

Eine dhnliche Systematik steckt hinter der sog. Ransomware’. Diese
infiziert z.B. beim Surfen im Internet den Computer des Opfers. Diesem

5 to ransom: auslosen, freikaufen



wird anschlieBend suggeriert, sein Computer sei fiir strafbare Handlun-
gen verwendet und deshalb gesperrt worden. Zur Entsperrung soll der
Benutzer des Computers eine ,,Strafe in Héhe von 100 € mittels eines
digitalen Bezahldienstes entrichten. Sollte er nicht zahlen, wiirde die
Festplatte geloscht. Es werden vergleichsweise geringe Summen gefor-
dert, um einen moglichst groen Anteil der Opfer zu einer Zahlung zu
bewegen. Um den Eindruck einer polizeilichen Handlung zu erwecken,
nutzen die Tater die Logos von Polizeibehorden sowie von verschiede-
nen bekannten Antiviren-Herstellern.

Solche ,,digitalen Erpressungen‘ sind in verschiedenen Varianten ein
zunehmendes Phidnomen, dem sowohl Privatpersonen wie auch Unter-
nehmen zum Opfer fallen kdnnen. So werden z. B. kompromittierte
Daten, die dem urspriinglichen Berechtigten ,,gestohlen® wurden, zum
Riickkauf angeboten, oder der Angreifer droht damit, den erfolgreichen
Angriff auf die Daten bzw. IT-Infrastruktur eines Unternehmens publik
zu machen, und das betroffe-ne Unternehmen wird zur Zahlung eines
»Schweigegeldes™ aufgefordert. Die Erpressung von Schutzgeld erfolgt
z. B. durch die Androhung von DDoS-Angriffen auf die IT-Infrastruktur
eines Unternehmens.

Wie professionell und eintrdglich das Geschift mit gestohlenen Daten
ist, wird daran deutlich, dass sich im Internet inzwischen ein eigener
Markt hierfiir herausgebildet hat. In dieser Underground Economy wer-
den alle fiir die Tatbegehung erforderlichen Einzelkomponenten ange-
boten, z. B. Schadsoftware, Services fiir anonyme oder verschliisselte
Kommunikationswege oder zur Erstellung von Falschpersonalien sowie
Kreditkartendaten. Auch Teile oder komplette Auspragungen digitaler
Identitdten werden angeboten, die Palette reicht dabei von Zugangsdaten
zu Accounts bei ebay, Amazon, T-Online bis hin zu Onlinebanking-
Konten; die Aufzahlung ist beliebig erweiterbar.

Tater nutzen zudem verstérkt soziale Netzwerke wie Facebook oder
StudiVZ vor allem fiir die Verbreitung von Schadsoftware und andere
variantenreiche Betrugsmaschen. Accounts in sozialen Netzwerken wer-
den libernommen, anschlieBend werden Nachrichten mit betriigerischen
Absichten bzw. Schadsoftware an die gesamte Freundesliste des iiber-
nommenen Accounts verschickt. Kaum jemand vermutet hinter einer E-
Mail oder Chat-Nachricht, die augenscheinlich von einem Freund oder
einem Familienmitglied stammt, einen hinterhdltigen Betrug. Microsoft
kommt in einer Studie zu dem Ergebnis, dass tiber 50% der Zugriffe auf
Phishing-Seiten aus sozialen Netzwerken heraus erfolgen. Mitglieder
dieser Plattformen wihnen sich filschlicherweise in einem geschiitzten
Raum. Auch sog. Botnetze stellen eine lukrative Handelsware innerhalb
der Underground Economy dar; darunter versteht man Netze fernge-
steuerter Computer, die ohne Wissen ihrer Besitzer {iber einen Schad-
code infiziert wurden. Diese PCs leiten nicht nur die personlichen Daten
des Besitzers an die Téater weiter, sondern dienen Straftitern auch als
Werkzeug fiir weitere Straftaten®.

Auch Smartphones gewinnen in diesem Zusammenhang an Bedeu-
tung. Ende 2010 wurde in China erstmals eine neue Schadsoftware fest-
gestellt, die auf Smartphones abzielt. Die Infizierung der Gerite erfolgt
iber manipulierte Apps’. Infizierte Gerite sind Teile eines Botnetzes;
der Vorteil fiir die Téter liegt darin, dass Mobiltelefone in der Regel stén-
dig angeschaltet sind, wiahrend PCs nach der Nutzung heruntergefahren
werden und fiir das Botnetz nicht mehr zur Verfiigung stehen.

6 Z.B. zum Verteilen von Schadsoftware, zum anonymen Versand von Spam-Mails, zum Angreifen
von Webseiten und als sog. Proxies auch zur Verschleierung der Identitat der Téter

7 App (engl. = application) Apps (in Zusammenhang mit Smartphones) sind Anwendungen, die tiber
die Nutzung der Datenverbindung verschiedene Funktionen und Services erfiillen.



Fiir Staat und Wirtschaft besonders gefihrlich konnen sog. DDoS*-
Attacken sein. Dies sind gezielte Angriffe auf die Server z. B. eines Un-
ternehmens oder von Regierungseinrichtungen, auch auf sog. Kritische
Infrastrukturen. Dabei werden die Server mit einer Flut von Anfragen
bombardiert, bis das System nicht mehr in der Lage ist, diese Flut zu
bewiltigen, und im schlimmsten Fall zusammenbricht. Fiir diese An-
griffe setzen die Téter in der Regel von ihnen kontrollierte Botnetze ein.

Im Sommer 2011 wurden vermehrt bekannte deutsche Webshops
Opfer von DDoS-Attacken. Die Webserver der betroffenen Shops wer-
den so lange angegriffen, bis die Shops nicht mehr erreichbar sind. Da
viele Shops ithre Ware nur im Internet anbieten und keinen bzw. nur in
geringem Umfang ,,Ladenverkauf betreiben, ist dies iberaus geschifts-
schiadigend. Es handelt sich nicht um Einzelfdlle. So stellte das Bun-
desamt fiir Sicherheit in der Informationstechnik (BSI) z. B. Ende Au-
gust letzten Jahres DDoS-Attacken gegen ca. 30 Internetprasenzen deut-
scher Unternehmen der Nahrungsmittel- und Immobilienbranche fest.
AnschlieBend fokussierten sich die Angriffe auf ca. 60 iiberwiegend
deutsche Unternehmen der Reise- und Hotelbranche. Anfang September
2011 konnten ca. 400 weitere Domains als Angriffsziele festgestellt wer-
den, darunter auch die des Bundesgerichtshofes und der Bundesbank. Es
handelt sich um Domains verschiedener Branchen, ein Schwerpunkt ist
nicht mehr auszumachen. Neben den DDoS-Attacken erfolgt wie bereits
beschrieben eine mit dem Angriff einhergehende Erpressung.

Zahlungskarten-Kriminalitat

Technik und Elektronik bieten auch in anderen Bereichen Tatgelegen-
heiten fiir Straftiter. In Deutschland sind ca. 57.000 Geldautomaten
und tiber 600.000 POS’-Terminals im Einsatz. Schitzungsweise 125
Millionen Zahlungskarten deutscher Emittenten sind an die Kunden aus-
gegeben, ca. 75% davon sind Debitkarten. Inhaber von Zahlungskarten
deutscher Emittenten verfiigen zudem im internationalen Vergleich {iber
eine hohe Bonitit — insgesamt also ein sehr lukrativer Markt fiir Kri-
minelle. Im Jahr 2011 wurden in Deutschland fast 1.300 Fille des sog.
Skimming, also Angriffe auf Geldautomaten, registriert; ein Riickgang
von 59% gegeniiber dem Vorjahr. Nach unseren Schitzungen lag der
aus Skimming resultierende Schaden 2011 bei rund 35 Mio. € und da-
mit 25 Mio. € niedriger als noch im Vorjahr.

Nach wie vor installieren die fast ausnahmslos aus Siidosteuropa
stammenden Téter Vorbaugeridte zum Auslesen der Kartendaten sowie
versteckte Mini-Kameras oberhalb der Tastatur oder im Deckenbereich,
z. B. in Rauchmelderattrappen, zur Aufzeichnung der PIN-Eingaben.
Alternativ werden Tastaturattrappen angebracht, die die PIN speichern.
Fiir die erfreuliche Entwicklung bei den Fall- und Schadenszahlen ist
nach unserer Auffassung mafBigeblich die zum 01.01.2011 erfolgte Um-
stellung auf Chiptechnologie verantwortlich. Bedingt durch diese tech-
nische Umstellung im europdischen Zahlungsraum konnen die Téter,
die die abgegriffenen Daten auf die Magnetstreifen gefdlschter Karten
(,,white plastics*) aufbringen, diese nicht mehr in Europa einsetzen. Dies
zwingt sie dazu, den Einsatz ihrer Filschungen ins auBlereuropdische
Ausland in sog. ,,Nicht-Chip-Linder” zu verlagern. So wurden 2011
gefilschte Debitkarten vorrangig in den USA, Russland, Mexiko, Argen-
tinien und Kolumbien sowie in zahlreichen weiteren Léndern in Siid-
amerika, Asien und Afrika eingesetzt.

8 Distributed Denial of Service = Angriff zur Verweigerung des Dienstes (eines Servers) durch ein
Rechnernetzwerk. Ein Rechnernetzwerk teilt sich die Arbeit (,,distributed), um einen leistungsfa-
higen Server durch eine Unmenge von Anfragen in die Knie zu zwingen.

9 ,,Point of Sale®, elektronische Gerite zur bargeldlosen Zahlung mittels Debitkarte und PIN



Bedauerlicherweise hat eine derart positive Entwicklung wie beim
Skimming an Geldautomaten meist auch eine Kehrseite. Mittlerweile
weichen die Tater auf andere Tatobjekte aus, um dort Kartendaten und
PIN abzugreifen. Im Jahr 2011 wurden erstmals nach 2008 wieder er-
folgreich POS-Terminals manipuliert. Im vergangenen Jahr wurden zu-
dem mehrere Tankséulen von unbemannten SB-Tankstellen manipuliert
und die Magnetstreifendaten sowie PIN der dort eingesetzten Zahlungs-
karten abgegriffen. Auch Fahrkartenautomaten der Deutschen Bahn
sind betroffen.

Gemeinsames Ziel von Sicherheitsbehorden und Wirtschaft muss es
sein, diesem Ausweichverhalten der Straftiter eine wirkungsvolle ge-
meinsame Strategie entgegenzustellen. Zudem miissen Kreditinstitute
auch fiir die Verwendung im auBereuropiischen Ausland Losungen
anbieten, die die Magnetstreifen auf den Zahlungskarten verzichtbar
machen. Zumindest sollten in ,,Nicht-Chip-Landern* getdtigte Magnet-
streifenumsétze besonderen Prozessen unterworfen werden, z. B. durch
Limitierung magnetstreifenbasierter Umsétze im Ausland oder standard-
méBige Benachrichtigungen (bspw. per SMS) an den Kunden tiber Aus-
landstransaktionen.

Kritische Infrastrukturen

Infrastruktursysteme vernetzen Europa und die Welt und bilden neural-
gische Knotenpunkte. Sie garantieren zum einen Mobilitit, medizini-
sche Versorgung, Energie- und Informationsfliisse, stellen aber auch kri-
tische Schwachstellen dar. Angriffe auf kritische Infrastrukturen kon-
nen fatale Auswirkungen auf die gesamte Wirtschaft und Gesellschaft
haben. Angriffe unter Ausnutzung moderner Kommunikations- und In-
formationstechnik riicken dabei zunehmend in den Fokus der Sicher-
heitsbehorden. Alle zwei Sekunden gibt es in Deutschland einen Angriff
im Internet, die Grenzen zwischen Kriminalitit, Spionage und Terror
sind hier unscharf. Auch der gezielte Einsatz von Trojanern, um Prozess-
und Produktionsdaten auszuspdhen oder zu manipulieren, kann weit-
reichende Folgen haben. Im Juli 2010 wurde eine Schadsoftware ent-
deckt, die eine entsprechende Sicherheitsliicke ausnutzt und iiber mobile
Datentriager wie USB-Sticks unbemerkt Betriebssysteme in Industrie-
anlagen infizieren kann.

Ein Ziel dieses Trojaners mit der Bezeichnung STUXNET ist das
Ausspéhen von Prozess- und Produktionsdaten mittels maBgeschneider-
ter Datenbankabfragen. Dariiber hinaus sollen so Manipulationen und
Angriffe auf Prozessleittechniken von kritischen Infrastrukturen mog-
lich sein. So kann dieser Trojaner z. B. falsche Messdaten in die Steue-
rungssysteme von Energieversorgungsanlagen einspielen, ohne dass
eine Fehlermeldung auf einen kritischen Prozess hinweist. Die Program-
mierung eines derartigen Trojaners ist mit enormem Aufwand und
Kosten verbunden. Nach bisherigen Vermutungen sollen tiber 30.000
Rechner und mindestens 15 Industrieanlagen weltweit infiziert worden
sein. Die Schwerpunkte lagen dabei im Iran und in Siidasien. Mitte
Oktober 2011 berichtete ein IT-Sicherheitsunternehmen, dass ein neuer
Trojaner (,,Duqu‘) entdeckt worden sei, der Teile des Software-Codes
von STUXNET enthalte und deshalb als gefdhrlich gelte. Dieser Tro-
janer sei auf Computern von europdischen Unternehmen entdeckt wor-
den, die an der Entwicklung von Industrieanlagen-Software beteiligt sind.
Erst im September 2011 wurde bekannt', dass es unbekannten Hackern
iiber Monate gelungen war, geheime Daten von Riistungsfirmen aus
Japan, Indien, Israel und den USA auszuspéhen. Die Téter verschickten

10 Spiegel-Online vom 20. September 2011
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E-Mails mit infizierten PDF-Dateien an Mitarbeiter dieser Unternch-
men. Durch das Offnen dieser Dateien gelangte Schadsoftware in die
Computernetzwerke der Firmen, die es den Tétern letztlich gestattete,
die gekaperten Rechner zu kontrollieren. Sie sollen auch Zugriff auf
geheime Daten gehabt haben.

Spionage

Im Zuge der Globalisierung des Wirtschaftslebens und des damit ein-
hergehenden wachsenden Konkurrenzdrucks nimmt die Gefahr der Aus-
spdhung von Geschifts- und Betriebsgeheimnissen zu. Dabei wird un-
terschieden zwischen Wirtschaftsspionage und Konkurrenzausspdhung.
Wirtschaftsspionage ist ein sog. Staatsschutzdelikt, entscheidendes Kri-
terium ist dabei eine nachrichtendienstliche Steuerung. Ist kein nach-
richtendienstlicher Bezug gegeben oder erkennbar, liegt zumeist ein Fall
von Konkurrenzausspahung vor — die illegale Ausforschung durch ein
konkurrierendes Unternechmen bzw. eine Einzelperson.

Bei der Konkurrenzausspihung geht es {iberwiegend um die Wei-
tergabe von Kundendaten', aber auch um geheime Produktionsunter-
lagen, Computerprogramme und andere sensible Firmeninformationen.
Im Zentrum der Aufmerksamkeit stehen nahezu alle Unternehmensbe-
reiche, wobei Forschungs- und Entwicklungsabteilungen und damit in-
novationsabhingige Unternehmen bspw. aus der Pharma- und der Auto-
mobilindustrie oder Softwarefirmen besonders gefdhrdet sind.

Die Ausforschung von Wirtschaftsunternehmen ist aber auch fester
Bestandteil der Arbeit zahlreicher Nachrichtendienste von Staaten z. B.
in Osteuropa und Asien. Fremde Dienste konzentrieren sich vor allem
auf das Ausspdhen von Spitzentechnologie und Grundlagenforschung.
Angriffsziel sind Konstruktions- und Produktionsablidufe. Zunehmend
wichst dabei das Interesse an mittelstindischen Firmen, da diese seit
einiger Zeit verstirkt in die Forschung und Entwicklung zukunftswei-
sender Produkte investieren.

Von immer gréferer Bedeutung sind auch dabei Angriffe liber das
Internet. Wirtschaftsspionage und Konkurrenzausspihung kann man
heute bequem vom Schreibtisch aus betreiben. Die Téter nutzen neue
Technologien und &dndern immer wieder ihre Angriffsvarianten auf IT-
Systeme. Uber das World-Wide-Web werden Trojaner verschickt, die
die Computer-Netzwerke der attackierten Firmen infizieren und an-
schliefend deren geistiges Eigentum fiir die Spéher sichtbar und abruf-
bar machen. Auch die Gefahr durch Lauschangriffe ,,vor Ort* schreitet
durch die Miniaturisierung und stirkere Leistungsfahigkeit handelsiib-
licher Elektronik immer weiter fort. Mini-Kameras und Mikrofone, die
z. T. in Alltagsgegenstinden wie Kugelschreibern, Brillengestellen und
Schliisselanhéingern verborgen werden konnen, erdffnen heute Mog-
lichkeiten, die frither wenn iiberhaupt nur speziell entwickelter, profes-
sioneller nachrichtendienstlicher Technik vorbehalten waren.

Kooperation mit der Wirtschaft

Die verdnderten Erscheinungsformen der Kriminalitit zeigen deutlich:
An einer ganzheitlichen Bekdmpfungsstrategie fiihrt kein Weg vorbei.
Neben einem konsequenten behordeniibergreifenden operativen Han-
deln ist dabei entscheidend, auch die Wirtschaftsunternehmen in ein
Netzwerk der Informationen einzubeziehen. Das Bundeskriminalamt hat
in den vergangenen Jahren die Zusammenarbeit mit der Wirtschaft aus-
gebaut. U. a. wurde die Initiative zu einem intensiven direkten Dialog
mit der Wirtschaft, hier insbesondere mit weltweit titigen deutschen

11 Z. B. von Banken, Personaldienstleistern oder aus dem Bereich des Internethandels
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Global Playern, ergriffen; mittlerweile haben sich 54 Unternehmen fiir
diese Form der Zusammenarbeit entschieden. Unternehmen verfiigen
oftmals tiber wichtige Informationen, die Erkenntnisse des BKA ergén-
zen und in Fritherkennungsstrategien einflieBen kdnnen. Im Gegenzug
konnen Unternehmen fiir Gefdhrdungslagen sensibilisiert werden und
entsprechende Schutzvorkehrungen ergreifen. Wie erwéhnt ist das An-
zeigeverhalten seitens der Wirtschaft bei Cybercrime-Sachverhalten
defizitr.

U. a. um dieses unbefriedigende Anzeigeverhalten zu verbessern,
haben die Polizeibehdrden der Lander und das BKA ,,Handlungsemp-
fehlungen fiir die Wirtschaft in Féllen von Cybercrime® erarbeitet. Diese
Leitlinien sollen betroffenen Unternehmen konkrete Hinweise zum
Verhalten bei Cyber-Angriffen geben und zudem Unsicherheiten im
Zusammenhang mit der Anzeige solch strafrechtlich relevanter Vorfille
nehmen. So werden u. a. Gesetzesgrundlagen vorgestellt, Verhaltens-
empfehlungen fiir Firmenleitung und Systemadministratoren gegeben,
Moglichkeiten und Grundsitze der polizeilichen Ermittlungsarbeit dar-
gestellt und zentrale Ansprechstellen bei der Polizei in Bund und
Landern benannt. Diese Handlungsempfehlungen stehen in gedruckter
Form sowie als Online-Version unter www.bka.de zur Verfligung. [ |
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